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|A & Stratégie européenne de la donnée

IA Act, Data Governance Act, Data Act, European Health Data Space

constellation e law

Par Eléonore Scaramozzino, Avocat, Constellation Avocats

Version du 15.01.2024

Dans le cadre de sa stratégie numérique, I'UE
a souhaité réglementer les systémes
d’Intelligence Artificielle. L’IA Act deviendra la
premiere régulation des systemes
d’Intelligence artificielle au monde. Elle est
fondée sur une approche basée sur les risques.
Les systemes d’lA a risque inacceptable
représentent une menace pour les personnes
et seront interdits. Certaines exceptions
peuvent étre autorisées a des fins d'application
de la loi. Les systémes d'IA qui ont un impact
négatif sur la sécurité ou les droits
fondamentaux seront considérés comme a
haut risque et seront divisés en deux
catégories : ceux qui sont utilisés dans les
produits relevant de la législation de I'UE sur la
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sécurité des produits, et ceux relevant de
domaines spécifiques qui devront étre
enregistrés dans une base de données de I'UE.
Tous les systemes d’lA a haut risque seront
évalués avant leur mise sur le marché et tout
au long de leur cycle de vie. Les modeles d’IA a
usage général a fort impact susceptibles de
présenter un risque systémique, tels que le
modele d’IA plus avancé GPT-4, devraient faire
I'objet d’évaluations approfondies et signaler
tout incident grave a la Commission. Les
systemes d'lA a risque limité doivent respecter
des exigences de transparence minimales qui
permettraient aux utilisateurs de prendre des
décisions éclairées. Apres avoir interagi avec
les applications, I'utilisateur peut alors décider
s'il  souhaite continuer a l'utiliser. Les
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utilisateurs doivent étre informés lorsqu'ils
interagissent avec I'lA. En juillet 2023, le
Parlement européen a intégré I'lA générative,
comme ChatGPT, dans la réglementation de
I'l[A, en lui imposant des exigences de
transparence.

En décembre 2023, le Parlement européen et
le Conseil affichaient des divergences sur le
champ d’application de la régulation des
systémes d’IA, et notamment sur la régulation
des modeles de fondation par des regles
contraignantes, et les exceptions aux
interdictions. Le gouvernement frangais était
favorable a une autorégulation des modeéles de
fondation. Le 8 décembre, les négociateurs
sont parvenus a un accord provisoire sur la
législation sur I'lA. Ces regles visent a protéger
contre les risques ligs a [I'lA tout en
encourageant l'innovation.

Cependant, le développement des systéemes
d’lA nécessite un accés aux données pour créer
de nouveaux services et pour entrainer ces
systemes d’IA. La Commission européenne a
présenté en février 2020 sa stratégie
européenne de la donnée, pour créer un
marché unique de la donnée. Cette stratégie
repose sur deux reglements: le Data
Governance Act et le Data Act, qui visent a
établir un marché unique des données
facilitant leurs échanges et des espaces de
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données sectoriels, dont I'European Health
Data Space (EHDS). Le reglement sur la
gouvernance des données, le Data Governance
Act, est entré en vigueur en septembre 2023. ||
vise a créer les processus et les structures
destinées a faciliter le partage de données par
les entreprises, les particuliers et le secteur
public. Il est complété par le reglement sur les
données, Data Act vise a garantir I’équité dans
le monde numérique, stimuler le
développement d’'un marché des données
concurrentiel, et favoriser I'innovation. A cet
effet, il instaure de nouvelles regles d’acces et
d’utilisation des données générées dans I'UE
dans tous les secteurs économiques afin de
faciliter le partage des données en particulier
des données industrielles. Sa mise en
application est prévue pour le 11 septembre
2025. Le 3 mai 2022, la Commission a adopté
une proposition de réglement relatif a I'espace
européen des données de santé (EHDS).
L'objectif est de garantir I'acces des personnes
physiques a leurs données électroniques a
caractére personnel et leur contréle sur celles-
ci (utilisation primaire), et d’établir un cadre
pour la réutilisation des données dans
I’ensemble de I’'Union (utilisation secondaire).
Le Parlement européen et le Conseil peuvent a
présent engager les négociations
interinstitutionnelles.
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Focus sur I'EU IA ACT : accord Conseil —Parlement européen

Un accord sur la régulation des systémes d’Intelligence Artificielle visant a garantir les droits
fondamentaux, I'Etat de droit et la durabilité environnementale sont protégés contre les risques liés a
I'lA, tout en encourageant l'innovation. Les régles établissent des obligations relatives au niveau de
risque et d'impact que I'lA peut générer. La définition d’une intelligence artificielle reprend les
principaux éléments de la définition de I'Organisation de coopération et de développement
économiques (OCDE). Les logiciels libres seront exclus du champ d’application du réglement, a moins
gu’il ne s’agisse de systémes a haut risque, d’applications interdites ou d’IA dédiées a manipuler.

Gouvernance

[J  UnBureau de I'lA sera créé au sein de la Commission afin de mettre en ceuvre les dispositions
concernant les modeles de fondation.

[J Les systemes d’IA seront supervisés par les autorités nationales compétentes, qui seront
réunies au sein d’un Comité européen de lintelligence artificielle afin de garantir une
application cohérente de la législation a travers I'UE.

[J  Un forum consultatif recueillera les réactions des parties prenantes, y compris des acteurs de
la société civile. Un groupe scientifique d’experts indépendants a également été mis en place
pour donner des conseils sur I'application du réglement, signaler les risques systémiques et
contribuer a la classification des modeéles d’IA présentant des risques systémiques.
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Les applications interdites
Compte tenu de la menace potentielle pour les droits des citoyens
et la démocratie, certaines applications de I'lA sont interdites
- systemes de catégorisation biométrique utilisant des
caractéristiques sensibles (par exemple: opinions politiques,
religieuses, philosophiques, orientation sexuelle, race));
- extraction non ciblée d’images faciales sur Internet ou par
vidéosurveillance pour créer des bases de données de
reconnaissance faciale ;
- reconnaissance des émotions sur le lieu de travail et les
établissements d’enseignement;
- la notation sociale basée sur le comportement social ou les
caractéristiques personnelles ;
- les systéemes d'lA qui manipulent le comportement humain pour
contourner le libre arbitre ;
- I'lA utilisée pour exploiter les vulnérabilités des personnes (en
raison de leur age, de leur handicap, de leur situation sociale ou
économique).

Les eurodéputés ont obtenu linterdiction de la reconnaissance
des émotions sur le lieu de travail et dans les établissements
d’enseignement, avec une réserve pour des raisons de sécurité
visant a reconnaitre si, par exemple, un conducteur s’endort.

lls ont également introduit une interdiction des logiciels de police
prédictive permettant d’évaluer le risque qu’une personne
commette des crimes sur la base de ses caractéristiques
personnelles.

Le Parlement a insisté pour que les interdictions ne s’appliquent
pas uniquement aux systémes utilisés au sein de I’'UE, mais qu’elles
empéchent également les entreprises basées dans I'Union de
vendre ces applications interdites a I’étranger.

Toutefois, cette proposition n’a pas été maintenue car sa base
juridique a été jugée insuffisante.
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Les applications a haut
risque

Obligations pour les
systémes a haut risque

Exemptions pour les services
répressifs

Le réglement sur I'lA comprend une liste de cas d’utilisation
considérés comme présentant un risque important d’atteinte a la
sécurité et aux droits fondamentaux des individus.

une série de conditions de filtrage destinées a ne retenir que les
véritables applications a haut risque.

Les domaines sensibles incluent :
e |’éducation,
e I'emploi,
e lesinfrastructures critiques,
e |es services publics,
e |'application de la loi,
e |e contréble des frontiéres
e |’administration de la justice.

Le Parlement a réussi a introduire de nouveaux cas d’utilisation dans le
cadre des utilisations a haut risque, comme les systemes d’IA

- prédisant les tendances migratoires et la surveillance des frontieres.

- influencgant le résultat des élections et le comportement des électeurs

Pour les systéemes d’IA classés comme présentant un risque élevé
des obligations strictes ont été convenues, dont une analyse
d’impact obligatoire sur les droits fondamentaux.

Les citoyens auront le droit de déposer des plaintes concernant les
systemes d'lA et de recevoir des explications sur les décisions
basées sur des systemes d'lA a haut risque qui ont une incidence sur
leurs droits.

Les fournisseurs et les organismes publics qui utilisent des systemes
d’lA a haut risque doivent les déclarer dans une base de données de
I'UE. Les services de police et de contréle des migrations
disposeront d’une section spéciale non publique qui ne sera
accessible qu’a une autorité de controle indépendante.

Dans des circonstances exceptionnelles liées a la sécurité publique,
les autorités répressives pourront utiliser un systeme a haut risque
qui n’a pas passé la procédure d’évaluation de la conformité en
demandant une autorisation judiciaire.
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Exceptions limitées pour l'utilisation des systéemes d'identification
biométrique dans les espaces accessibles au public a des fins
répressives, sous réserve d'une autorisation judiciaire préalable et
pour des listes d'infractions strictement définies.

Les systemes d'identification biométrique "a distance" seront
utilisés strictement dans le cadre de la recherche ciblée d'une
personne condamnée ou soupconnée d'avoir commis un crime
grave.

Les systémes d’identification biométrique "en temps réel"
répondront a des conditions strictes et leur utilisation sera limitée
dans le temps et dans I'espace :

- recherche ciblée de victimes (enléevement, traite, exploitation
sexuelle),

- la prévention d'une menace terroriste précise et actuelle, ou

- la localisation ou l'identification d'une personne soupgonnée
d'avoir commis I'un des crimes spécifiques mentionnés dans le
réglement (terrorisme, traite, exploitation sexuelle, meurtre,
enlevement, viol, vol a main armée, participation a une organisation
criminelle, crime contre I'environnement).

Evaluation de lPimpact sur Obligation pour les organismes publics et les entités privées

les droits fondamentaux fournissant des services publics essentiels, tels que les hopitaux, les
écoles, les banques et les compagnies d’assurance déployant des
systemes a haut risque, de procéder a une évaluation de I'impact de
Iutilisation de I'lA sur les droits fondamentaux.

Systemes généraux Enjeu
d’Intelligence Artificielle - L’absence de régulation_des modeles de fondation développés par
Modéles de fondation les géants comme Microsoft ou Google impactera les industries qui

les utilisent pour développer et fournir des applications spécifiques.
Les industriels utilisateurs seront les seuls responsables de toute
fiabilité défaillante du modele. Cette option rendrait ces industries
vulnérables et dépendantes des fournisseurs de modeles de
fondation.

Rejet de la mise en place de régles contraignantes

La France, I'Allemagne et I'ltalie ont fait pression pour que les
régles qui concernent les modeles de fondation au sein du
réglement européen relatif a I'intelligence artificielle se limitent a
des codes de conduite, sans sanctions, plutot que d’imposer des
obligations normatives
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les systémes d’lA a usage général, et les modéles sur lesquels ils
sont basés, devront respecter
-des exigences de transparence, comme initialement proposé par le
Parlement.
Il s’agit notamment :
- de mettre a jour la documentation technique,
- dese conformer a la législation de I'UE sur les droits
d’auteurs
- de diffuser des résumés détaillés sur le contenu
utilisé pour leur formation.
Des obligations de transparence s’appliqueront a tous les modéles,
notamment la publication d’un résumé suffisamment détaillé des
données d’entrainement «sans préjudice des secrets
commerciaux » de I'entreprise développeuse de I'lA.

Les contenus générés par des IA devront également étre
directement reconnaissables.

Modéles avancés présentant un risque systémique

Les modeles avancés seront soumis a des obligations plus strictes
telles que :

- I’évaluation de modele ;

- évaluer et atténuer les risques systémiques,

- effectuer des tests contradictoires ;

- rendre compte a la Commission des incidents graves,

- assurer la cybersécurité,

- rendre compte de leur efficacité énergétique

Les codes de conduite seront uniquement destinés a compléter les
obligations jusqu’a ce que des normes techniques harmonisées
soient mises en place,

la Commission pourra intervenir par le biais d’actes délégués si le
processus prend trop de temps.

Modéle open source

L’Al Act ne s’appliquera pas aux modeles open source et gratuits
dont les parametres sont rendus publics, a I'exception des aspects
relatifs au respect des droits d’auteur, a la publication d’un résumé
détaillé, aux obligations pour les modeles systémiques et aux
responsabilités tout au long de la chaine de valeur de I'lA.
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Mesures de soutien a L'accord promeut des "bacs a sable réglementaires", et des
I'innovation et aux PME : environnements réels, mis en place par les autorités nationales pour
Bac a sable réglementaire développer et tester une IA innovante avant sa mise sur le marché.

Responsabilité au sein de la Les fournisseurs de systemes d’IA a usage général comme ChatGPT

chaine d’approvisionnement devront fournir toutes les informations nécessaires pour se
conformer aux obligations de I’Al Act aux fournisseurs économiques
situés en aval dans la chaine d’approvisionnement qui créent une
application qualifiée a haut risque.

Amendes Les amendes administratives sont fixées a un montant minimum ou

a un pourcentage du chiffre d’affaires annuel global de I'entreprise,
si ce dernier est plus élevé.
Le non-respect des régles peut entrainer des amendes allant de 7,5
millions d’euros ou 1,5 % du chiffre d’affaires a 35 millions d’euros
ou 7 % du chiffre d’affaires mondial, en fonction de l'infraction et de
la taille de I'entreprise.

Le reglement sur I'lA s’appliquera deux ans apres son entrée en vigueur, le délai étant écourté a six
mois pour les interdictions.

Les exigences relatives aux systemes d’IA a haut risque, aux modeles d’IA puissants, aux organismes
d’évaluation de la conformité et au chapitre sur la gouvernance commenceront a s’appliquer au bout
d’un an.

Focus sur I'lA et la CNIL

Au niveau national, la CNIL travaille depuis plusieurs années sur le sujet de I'intelligence artificielle qui
constitue une nouvelle génération d’algorithmes ou, au sens de loi Informatique et Libertés, de
traitements de données. La CNIL s’est également prononcée sur des projets a propos desquels le
gouvernement a requis son avis.
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Le plan d’action sur I'lA de la CNIL

ﬂ loyauté et la transparence des traitements \
de données sous jacents au fonctionnement
de ces outils ; / o la CNIL propose déja de premiére fiches
* |a protection des données publiquement sur I'lA (2022)
accessibles sur le Web face a I'utilisation du
moissonnage, ou scraping, de données pour la
conception des outils ; I'IA sur desimages de I'espace public
la protection des données transmises par les « Poursuite de travaux doctrinaux : ela
utilisateurs lorsqu'ils utilisent ces outils, allant CNIL soumettra bientdt 3 une
de leur collecte (via une interface) a leur
éventuelle réutilisation, en passant par leur
traitement par les algorithmes d’apprentissage
automatique ;
 |es conséquences sur les droits des personnes
sur leurs données, tant en ce qui concerne
celles collectées pour I'apprentissage de
modeles que celles qui peuvent étre fourrg
par ces systémes, telles que les conter,
dans le cas d’IA génératives ;
* |a protection contre les biais et |2
discriminations susceptible de,

* |es enjeux de sécurité inédit,
\ eler volet

Appréhender le
fonctionnement des
systemes d’IA et leurs
impacts pour les
personnes

® une position sur l'udage de la
vidéosurveillance augmentée qui utilise

consultation un guide sur les regles
applicables au partage et a la
réutilisation de données. Elle poursuivra
également ses travaux sur la conception
de systemes d’IA et la constitution de
bases de données pour 'apprentissage
automatique.D'autres thématiques
seront abordées
o La Cnil poursuit ses réflexions éthiques
sur l'utilisation et le partage des
modeles d'apprentissage automatiques,
la pré ion et la protection des biais
Q nations, ou encore surla___“/

ation des SIA

2éme volet Permettre et
encadrer le
développement d’IA
respectueuses des
données personnelles

—

N eme volet :
4éme volet 3eme vole

Fédérer et accompagner

les acteurs innovants de

)2 5
I €écosysteme IA en France a lancé depuis 2 ans un « bac a

eten Europe » pour accompagner les projets et
Zurs innovants, ce qui I'a notamment

Auditer et controler les
systemes d’IA et protéger
les personnes

 L’action de contrdle de la CNIL

2023 sur: ’nduite 3 se pencher sur des projets
* le respect de la position sur I'usag reposant sur I'lA. Les « bacs a sable » sur
idé veillance « ée », p& la santé en 2021 (12 projets

par les acteurs publics et privés ;
 'usage de l'intelligence artificielle pour la '
contre la fraude, par exemple pour la lutte con:®
fraude a I'assurance sociale, au regard des enjeux

accompagnés) (2022 : éducation et 2023
Secteur public)

selle a lancé un programme
d’accompagnement  spécifique  des

liés a 'usage de tels algorithmes ; fournisseurs

o Pinstruction de plaintes déposées aupres de la CNIL. de vidéosurveillance g augmentée »

* La CNIL sera particuliérement attentive a ce que les daps le cadre c!e I exvperlmentatlon
acteurs traitant des données personnelles afin de prevue par la '°'_ rela}twe aux Jeux
développer, d’entrainer ou d’utiliser des systémes olympiq et paraly de 2024 ;
d'intelligence artificielle aient : -réalisé une analyse e Elle a ouvert en 2023 un nouveau
d’impact relative a la protection des données (AIPD) programme « d’accompagnement
pour documenter les risques et pris des mesures renforcé » pour assister des entreprises
permettant de les diminuer ; -pris des mesures innovantes dans leur conformité au
d’information des personnes ; prévu des mesures RGPD : les premiers lauréats de cet
d’exercice des droits des personnes adaptées a ce accompagnement renforcé sont des
contexte particulier. Zntlt;prises innovantes dans le domaine

e I'A.

\ /U Y,

Conformité du systeme d’IA avec le RGPD

12/38
Eléonore Scaramozzino, Avocat, Constellation Avocats : IA & Stratégie de la donnée

4



constellation e

Collectif d'avocats

law

et de mediateurs <5

Eviter les
discriminations
algorithmiques

Evaluer le
systéeme

Encadrer la
prise de
décision

automatisée

Spécificité au
systeme d’lA

S'assurer de
I'information et
de
I'explicabilité

Se prémunir
des risques liés
aux modéles
d1A

Cas particulier des systemes d’IA

IIIIIIIIIIIIIIIIIIIII!,IIIIIIIIIIIIIIIIIIIIIII

Définir une
finalité

Etablir une
base légale
Constituer une
base de
données
IA:
* .
ité Minimiser les CIaSSlque
conformité el
vec le RGPD
Définir une
durée de
conservation
Encadrer
I'amélioration
Mettre en en continu
ceuvre
I'exercice des
droits

La mise en place d’un systeme d’IA reposant sur I'apprentissage automatique nécessite la succession

de deux phases :
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finalité relative a la phase d’apprentissage :

La phase d’apprentissage consiste a concevoir,
développer et entrainer un systeme d’IA et en
particulier un modele, c’est-a-dire une représentation
de ce que le systéme d’IA aura appris a partir des
données d’entrainement.

_——

Finalité relative a la phase de production :

La phase de production consiste a déployer de
maniére opérationnelle le systeme d’IA obtenu a

I

étape 1.

Du point de vue de la protection des données, ces deux étapes ne remplissent pas le méme objectif
et doivent donc étre séparées. Dans les deux cas la finalité des traitements de données personnelle
effectués lors de chacune de ces phases devra étre déterminée, légitime et explicite.

Se prémunir des risques liés aux modeles d’IA
(représentations de ce que I'lA a appris a partir
des données d’apprentissage)

Taxonomie des attaques des systemes d’IA : principaux risques

e Attaques par inférence d’appartenance,

e  Attaque par exfiltration de modele

e  Attaque par inversion de modéle
Un modele d’IA entrainé a partir de données personnelles ne peut,
par défaut, étre considéré lui-méme comme une donnée personnelle
(ou plus exactement un ensemble de données personnelles).
Cependant, sa constitution doit se fonder sur une exploitation licite
des données au sens du RGPD.

si un modele d’lIA fait I'objet d’'une attaque en confidentialité réussie,
cela peut constituer une violation de données. Il est alors nécessaire
de procéder au retrait du modele en question dans les plus brefs
délais et de procéder a une notification de violation de données
aupres de l'autorité de protection des données compétente si la
violation est susceptible d'entrainer un risque pour les droits et
libertés des personnes concernées.

S’assurer de I'information et de I’explicabilité

Le principe de transparence du RGPD exige que toute information ou
communication relative au traitement de données personnelles soit
concise, transparente, compréhensible et aisément accessible, en
des termes simples et clairs.

I'information a donner aux personnes peut varier :

e lorsque les données n'ont pas été collectées directement
par le responsable mettant en ceuvre le systeme d’lA et
qu’il est difficile de revenir vers les personnes concernées
(dérogation au droit a I'information);
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e pour I'exercice de certains droits (notamment de I'article
22 du RGPD), il est indispensable de fournir des explications
précises a la personne concernée sur les raisons ayant
conduit a la prise de décision en question.

Encadrer la prise de décision automatisée Le responsable du traitement doit donc prévoir la possibilité, d’'une
intervention humaine de sa part pour permettre a la personne
concernée d’obtenir un réexamen de sa situation, d'exprimer son
point de vue, d'obtenir une explication sur la décision prise et de
contester la décision. En cas d’aide a la décision, des garanties sont
aussi nécessaires, notamment en termes d’information.

Evaluer le systeme L’évaluation des systéemes d’IA est un enjeu essentiel et au cceur du

projet de reglement de la Commission européenne. Du point de vue

de la protection des données, celle-ci est indispensable pour :

e Valider I'approche testée lors de la phase de conception et
de développement du systéme (dite « phase
d’apprentissage ») (fonctionne conformément aux attentes
des concepteure).

e  Minimiser les risques de dérive du systeme qui peuvent
étre observés au cours du temps.

e  Sassurer que le systéme, une fois déployé en production,
satisfait bien les besoins opérationnels pour lesquels il a été
congu. |l faut en effet dissocier les performances obtenues
lors de la phase d’apprentissage de celle du systeme une
fois placé en phase de production, la qualité des premieres
ne préjugeant pas de celle des secondes.

Eviter les discriminations algorithmiques L'utilisation de systemes d’IA peut également entrainer des risques
de discriminations.

Les raisons sont multiples et peuvent provenir :
e des données utilisées pour I'apprentissage ;
o de l'algorithme lui-méme qui présenterait des failles de
conception.

En santé, le recours au systeme d’intelligence artificielle s’'impose pour développer une médecine
personnalisée de prévention.

L’entrainement des algorithmes consomme un volume important de données, notamment de données
personnelles, soumises au RGPD. L'usage des algorithmes et des systemes d’intelligence artificielle
basés sur I'entrainement automatique de type machine learning sont utilisés dans la phase de
détection et d’aide au diagnostic. Leur fonctionnement repose sur le traitement des données, tres
souvent personnelles. Le respect des exigences du RGPD impose notamment une I'information des
personnes concernées et des utilisateurs par le responsable de traitement, ce qui nécessite une
compréhension du fonctionnement du Systéme d’IA.

Description du jeu de données
La CNIL a élaboré une fiche descriptive du jeu de données comprenant les items suivants :
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Identité de I'organisme constituant la base de données

Motivation pour la constitution de la base de données

Contexte et motivation

Contexte de la collecte

Destination du jeu

volume de données

m composition de la base de données Représentativité du jeu de données

Qualité des données

Limitations d’utilisation connues du jeu de données :

Conditions d’utilisation exclues pour le jeu de données :

Licences :

Conditons d'utilisation Description de la procédure permettant d’accéder aux données :

Description du Jeu de données
|

Mesures de journalisation concernant I'accés aux données :

Utilisations et projets portant sur les données notables :

Cadre juridique applicable (protection des données personnelles, de la propriété
intellectuelle, etc.)

Base légale

catégorie de données

e Protection des données personnelles

mesures de protection des données

mesures d'exercice des droits

REX « Bac a sable » de la CNIL : Santé Numérique
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Le « bac a sable » données personnelles de la CNIL est un dispositif
d’accompagnement a destination des innovateurs d’un secteur sur des
problématiques émergentes. Ce dispositif s’inscrit dans I'action de la
CNIL en soutien a l'innovation. Le « bac a sable » fonctionne sur une
logique de co-construction entre le porteur de projets et les équipes de
la CNIL. Le « bac a sable » s’adresse donc aux organismes confrontés a
des problématiques nouvelles en lien avec la réglementation données
personnelles. En intervenant a un stade précoce de développement du
projet, les équipes de la CNIL aident I'organisme a identifier les
solutions possibles, et a les implémenter.

Les étapes du « bac a sable » de la CNIL :
Un accompagnement « bac a sable » se déroule sur plusieurs mois et comprend trois séquences :

Phase d’accompagnement (6 mois) : Identification des problématiques a traiter,
constitution de la feuille de route de I'accompagnement

Phase d'implémentation : déploiement des recommandations de la Cnil

Phase de retour a I'écosysteme : publication des recommandations de la Cnil sur
les différents systemes

La CNIL publie les recommandations formulées aux différents porteurs de projet lors de son
accompagnement « bac a sable », pour en faire bénéficier les acteurs du secteur de la santé numérique
et aider les innovateurs sur des projets similaires a développer leur solution. En santé numérique, les
recommandations ont été publiées en février 2022. Elles reflétent I'état de la réglementation a cette
date.

Projets ayant bénéficié du bac a sable en Santé Numérique

L’apprentissage fédéré entre plusieurs entrepots de données de santé CHU de Lille et Inria
Une solution d’aide au diagnostic en oncologie Résilience
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Des indicateurs statistiques anonymes de description des populations Clinityx

en recherche médicale

Un jeu thérapeutique pour les mineurs atteints de troubles Centre hospitalier d’Arras
alimentaires

Projet de I'apprentissage fédéré entre entrepots de données de santé
Le projet du CHU de Lille et de I'équipe Magnet de I'Inria : mettre en ceuvre un procédé d’apprentissage
fédéré entre plusieurs entrep6ts de données de santé

De juin a décembre 2021, la CNIL a accompagné le CHU de Lille, en coopération avec d’autres centres
hospitaliers de la région, sur la mise en place d’un protocole d’apprentissage fédéré portant sur un
algorithme visant a faciliter la prise en charge des patients et utilisant des données hébergées dans
plusieurs entrep6ts de données de santé (EDS). La technique de I'apprentissage fédéré, qui permet de
développer un modele d’intelligence artificielle sans centraliser les données, a soulevé plusieurs
questions auxquelles la CNIL a répondu lors de son accompagnement.

L’apprentissage fédéré pour entrainer une IA : technique de protection de la vie privée ?

3 Questions a la CNIL (procédure de bac a sable)

Question 1 : Nature des agrégats ?
Question n°2 : Cadre juridique des exports ?
Question n°3 : Sécurisation du traitement

Réutilisation des données des EDS dans le cadre d’une RNIPH

S’agissant du contexte juridique, les données des entrep6ts de données de santé (EDS)
concernés, autorisés par la CNIL, ont pu étre réutilisées dans le cadre d’'une recherche
n’impliquant pas la personne humaine (RNIPH), sous réserve du respect de certaines exigences
réglementaires.

Le protocole, en ce qu'il utilise des techniques innovantes d’intelligence artificielle, a été
considéré comme un projet de recherche dans le domaine de la santé, et sa réalisation est
donc soumise au respect des formalités applicables.
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( )

un projet d’aide au codage des
diagnostics médicaux par

analyse textuelle (projet
Audimat)
Protocole de réutilistion de -
données stockées dansEDS s
un projet de prédiction
automatisée de la ré-
hospitalisation par

apprentissage décentralisé
(projet Parade)

e N s N
conformité a une méthodologie Spécificité du projet Protocole
de référence : pour les RNIPH : utilisant des techniques MR : non applicable au projet
MR-004 nouvelles d'lA
. J . J .
Recherche dans la santé: RNIPH
s N e N s
autorisation de la CNIL décision individuelle applicable au projet
. J . J . J

Volet Technique : Apprentissaqge fédéré

EDS : Infrastructure

Réutilisation des données pour

Réutilisation des données pour entrainement IA dans I'EDS

entrainement IA dans I'EDS

-

H

L]
’0‘ Extraction des agrégats pt paramétres
‘e, utilisés au cours de Vapprentissage

*. (itération)

4
’0
‘0
*
‘0
*
*
*
*
--jl--l-l

r H
EDS : Infrastructure ‘4 H
\4
Réutilisation des données Agrégation au sein d’un
pour entrainement [A  =ssssssss=s p Centre orchestrateur
Les agréqgats issus des itérations : do 92" 'EDS ymes ? //
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'apprécier cette nature, le responsable de traitement (RT) a été encouragé a vérifier le

caractere anonyme des données le plus en amont possible dans le traitement envisagé, un résultat
issu de I'agrégation de données anonymes pouvant étre considéré comme anonyme a son tour.

Option n°1 : données anonymisées avant I'apprentissage 1A

O

Données anonymisées avant |I'entrainement IA
Entrainement IA : Extraction des agrégats finaux issus de |'apprentissage : Données Anonymisées

Extraction des agrégats finaux

données anonymisées avant Entrainement IA : e T

I'entrainement IA a "
Données Anonymisées

Option n°2 : Incertitude sur les données dans la base d’entrainement

O

Lorsque le caractere anonyme des données d’entrainement ne peut étre vérifié, une analyse des risques de

réidentification portant sur les agrégats finaux ou utilisés au cours de I'apprentissage doit étre réalisée.
c'lonne'es avant | entram.em.ent 1A: EntrainementlA‘: choixide E)‘(tractlon'des agrégats ’fln?ux |ssu§ de
incertitude sur anonymisation ou 0 n | apprentissage : Donnéesa caractére
I'algorithme e

pseudonymisation ?

AIPD : !
Mesures de sécurité pour

Limitation des risques de ré-identification : |:> protéger les agrégats

issus de I"apprentissage

. recommandation prétraitement des data (embedding (extraction
des informations pertinentes/ bruiter les données) pour limiter les

risques ;
. recommandation : utilisation d’algorithme explicable : i.e. dont le
fonctionnement général est connu et dont les décisions individuelles

peuvent étre justifiées

D

Cadre juridique de I’export de données non anonymes d’un EDS

Si données non anonymisées : export (extraction des agrégats) est un traitement de données : demande d’autorisation
recherche spécifique + information des patients + exercice des droits :

Chiffrement TLS des communications, mesures de sécurité propre a I'apprentissage fédéré : chiffrement homorphe
(une méthode permettant de réaliser des opérations sans perte de confidentialité des données chiffrées)

Réutilisation des données pour 20/38 Réutilisation des données pour
at, Constellation Avocats : | entrainement IA dans I'EDS

entrainement IA dans I'EDS
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*
0’. .
., .
0. [
0.‘ .
., .
* [ ]
* . . 2 62 .
A = Si données anonymisées: agrégats
Ext?agtion des agrégats et paramétres 5 anonymisées
e ¥ . - 0 , .y .
utilisés*,au cours de I'apprentissage =  Si données non anonymisées : agrégats
* L .
(itération), - non anonymisés : AIDP + mesures de
* . ez
'.. = sécurité
* L]
:
* (]
/ ., - \
* [ ]
0. "
0’ [
L
\ ., . //
0. A
* .
EDS : Infrastructure 4 v
Réutilisatign des données Agrégation au sein d’un
l‘?gg;entramement IAdans yuyuy, ==p Centre orchestrateur

\ Si données non anonymisées : export des

extractions des agrégats d’un EDS a un autre
EDS : un traitement de données: demande
d’autorisation  recherche spécifique +
information des patients + exercice des droits

Le projet de Resilience : une solution d’aide au diagnostic en oncologie

En 2021, la CNIL a accompagné Resilience souhaitant proposer une application mobile d’éducation
thérapeutique et un logiciel d’aide a la prise de décision médicale fonctionnant grace a un algorithme
d’intelligence artificielle. Pour réunir ces deux outils, Resilience a souhaité créer un entrep6t de
données de santé notamment alimenté par des données collectées via son application mobile et des
données conservées au sein d’entrepo6ts hospitaliers d’établissements partenaires. Au cours de son
accompagnement, la jeune pousse a racheté une société de télésurveillance : les données issues de ce

type de suivi ont donc été ajoutées aux deux premiers jeux de données.

3 Questions a la CNIL (procédure bac a sable »)

1. Comment rassembler les données de différentes sources pour constituer un entrepot ?
2. Comment articuler le concept d’intérét public avec un traitement s’inscrivant dans un cadre commercial ?
3. Quelle démarche pour utiliser les données d’un entrepot a des fins de construction, de fonctionnement et

d’amélioration continue d'un algorithme d'intelligence artificielle ?
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1 Rassembler les différents jeux de données dans un EDS

Ces échanges avec la CNIL ont permis d'organiser l'interconnexion de différentes sources ainsi que la
réutilisation des données rassemblées.

Jeu de données n°2 : données conservées
au  sein  d’entrepOts  hospitaliers
d’établissements partenaires

Jeu de données n°l: données Jeu de données n°3 : données de
collectées via 'application mobile de la société de TSM rachetée par
Résilience Résilience

Etape 1: Vérification de la source des données : RT
doit s’assurer que les données réutilisées ont été
collectées et conservées dans le cadre d’un traitement
régulierement constitué

Information des personnes concernées,
Durée de conservation,

Destinataires

Formalités préalables (le cas échéant)

EDS :
[J  Finalité : Mener des études RNIPH dans le domaine de la cancérologie. PR
) R ) Réutilisation des
0 Base légale : |nte.re’f public S ) - données 3 des fins de
] Respect du principe de minimisation: collecter les données strictement construction, de

nécessaires/pseudonymisation des données fonctionnement et
0 Durée de conservation pour chaque catégorie de données (projet résilience 15 d’amélioration

ans pour les données de santé/avec alerte automatisée pour dépassement) continue d’un
[ Information des personnes concernées (différents stades et par différents RT : algorithme d'IA

information individuelle sauf si efforts disproportionnés, mise en ceuvre d’un

portail transparence)
[1  Garantie de I'exercice des droits : pour les données pseudonymisées avant le
transfert dans I'EDS, complément d’information permettant I'identification de la

personne
[l Vérifier la compatibilité de la réutilisation des données : Toute réutilisation de
2-Articulatiol données personnelles suppose que les finalités ultérieures soient compatibles avec @rcial »?
celles ayant justifié |a collecte initiale. Pour cela, le responsable de traitement initial
Le pr )jet a pe doit réaliser un test de compatibilité de la réutilisation des données, donner un raitement
). . accord écrit et spécifique a cette réutilisation
s’insdrivant d Documentation

Référentiel EDS Hospitalier
Check list de la CNIL :
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La base légale d’'un traitement sur « l'exécution d’une mission d’intérét public ». est uniguement
mobilisable par les personnes morales de droit public ou les personnes morales de droit privé investies
d’une mission de service public.

Position de la CNIL

Tous les traitements de données personnelles dans le domaine de la santé comportent, par définition,
des données de santé. La législation9 prévoit que ces traitements doivent « étre mis en ceuvre en
considération de la finalité d'intérét public qu'ils présentent ».

Les critéres permettant d’établir cette finalité d’intérét public tiennent :

[J aux objectifs et bénéfices du traitement mis en ceuvre ;

[J aux modalités d’organisation envisagées (dans le cadre d’un entrepot par exemple : I'objectif
du traitement, les modalités de transparence, l'intégrité scientifique, la qualité des études,
etc.).

Par principe, cette finalité d’intérét public des traitements en santé n’est pas incompatible avec les
intéréts — notamment commerciaux — d’une personne morale relevant du secteur privé.

La CNIL a souligné que :

« la condition de « finalité d’intérét public » ne correspond pas a la base légale du traitement (art.
6 du RGPD) mais a I’exigence prévue par les articles 44-3° et 66 de la loi « informatique et libertés
» modifiée.

Dans sa décision autorisant le projet d’entrepot de données de santé RESILIENCE, la CNIL a estimé
que le traitement poursuit une finalité d’intérét public.

Délibération n°2022-049 du 21 avril 2022 autorisant RESILIENCE SAS a mettre en ceuvre un traitement automatisé de données a caractére
personnel ayant pour finalité un entrepét de données dans le domaine de la santé, dénommé « Resilience Data Warehouse » (Demande
d’autorisation n® 2224863)

Sur la base légale du traitement
Le traitement envisagé a pour base légale I'intérét Iégitime, au sens de I'article 6-1-f du RGPD.
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Le traitement de données sensibles est nécessaire aux fins de recherche scientifique (art. 9.2.j du RGPD) et de
garantie des normes élevées de qualité et de sécurité des dispositifs médicaux, sous réserve qu’il soit fondé
sur une disposition nationale ou européenne (art. 9-2-i du RGPD).

3. Réutilisation des données d’un entrepot a des fins de construction, de fonctionnement et
d’amélioration continue d'un algorithme d'intelligence artificielle

Dans le projet de Resilience, la CNIl va apporter des précisions sur les conditions a satisfaire pour
réutiliser les données de santé aux fins de développement, d’amélioration continue et de
fonctionnement d’algorithmes d’IA.

Formalités, en fonction des étapes de vie de I'algorithme et de la qualité du responsable de traitement.
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Systéme d'IA utilisé par un
logiciel

Phase d'apprentissage conception,
développement et entrainement : DMN non
encore mis sur le marché : PRE-MARQUAGE CE

traitement : recherche, évaluation ou étude
dans le domaine de la santé (art 72 et svts
de LIL)

formalité

conformité MR 001-MR003 ou
MR 004

demande d'autorisation CNIL
(décision individuelle)

Phase de production: déploiement opérationnel: amélioration d'un
algorithme d'lIA utilisé par un logiciel d'aide a la décision médical /|

POST MARQUE CE

traitement mis en oeuvre a des fins de médecine préventive, des
diagnostics médicaux, de I'administration de soins ou de traitement »
(art 44.1 LIL) par un professionnel de santé soumis a une obligation
de secret professionnel et conformément a I'objectif pour lequel le

logiciel

(dispositif médical)
amélioration continue)

a été créé (cela comprend son

formalité

AUCUNE (art 44 et 65.1 LIL)

Si le traitement n'est pas mis en oeuvre par un
professionnel de santé prenant en charge le
patient, le traitement est soumis a une formalité
"hors recherche" aucune méthodologie
reférence n'est applicable.art 66 LIL

Le traitement mis en oeuvre a des fins de médecine préventive, des diagnostics médicaux, de
I'administration de soins ou de traitement » (art 44.1 LIL) par un professionnel de santé soumis a
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une obligation de secret professionnel et conformément a I’objectif pour lequel le logiciel (dispositif
médical) a été créé (cela comprend son amélioration continue)

2 conditions :

o lelogiciel est utilisé par un professionnel de santé prenant en charge la personne, responsable
de traitement et soumis au secret professionnel.

o e logiciel est utilisé « en vie courante » a des fins de médecine préventive, de diagnostic,

d’administration de soins ou de traitements.
Pour déterminer si le logiciel intégrant un algorithme d’'lA est utilisé « en vie courante »,
plusieurs critéres peuvent étre pris en compte :

o utilisation par des professionnels de santé dans leur activité quotidienne,

o impact direct potentiel pour le patient,

o apprentissage intrinseque de I'algorithme au fil de I'eau,

o utilisation du logiciel conforme aux spécifications de son marquage CE, etc.
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Focus sur le DATA GOVERNANCE ACT (DGA)

Pour créer son marché unique des données, la
Commission européenne a établi un cadre

harmonisé pour ['échange des données
personnelles et non personnelles. Ces
nouvelles régles sont précisées dans le

réglement européen sur la gouvernance des
données DATA GOVERNANCE ACT (DGA),
adopté en mai 2022 et entré en vigueur le 24
septembre 2023. Il vise a exploiter le potentiel
de données générées par les entreprises, le
secteur public, les citoyens, en créant un cadre
harmonisé des pratiques au sein de I'UE,
favorisant le partage de données personnelles
et non personnelles via des structures
d'intermédiation, qui pourront prendre la
forme de plateformes numériques permettant
le libre partage ou contrdle de leurs données
par les entreprises et particuliers.

Conditions de réutilisation de certaines
données protégées du secteur public

Le DGA organise la réutilisation de "certaines
données protégées" détenues par des
organismes du secteur public.

Ces données sont :

- des données protégées pour des
motifs de confidentialité
commerciale ;

- des données relevant de secret
statistique ;

- des données protégées par des droits
de propriété intellectuelle ;

- des données a caractére personnel
protégés par le RGPD.

27/38

Conditions de la réutilisation des données des
organismes du secteur public,

Les organismes du secteur publics compétents

pour octroyer ou refuser I'acceés aux données,

doivent rendre publiques la procédure et les

conditions d'autorisation de cette réutilisation.
[J Ces conditions doivent étre "non
discriminatoires, transparentes,
proportionnées et objectivement
justifiées".

[J Conservation du caractére protégé
des données. Les données doivent étre
anonymisées. Ainsi, la technique
d’anonymisation utilisée doit rendre
impossible et ce de maniére
irréversible toute identification de la
personne physique. L'accés et la
réutilisation des données doivent se
faire dans "un environnement de
traitement sécurisé dans le respect des
normes de sécurité élevées".

[ Interdiction des accords d’exclusivité.
Seule exception lorsque le droit
d'exclusivité est nécessaire a "la
fourniture d'un service ou d'un produit
d'intérét général" qui, sans cela, ne
pourrait étre obtenue. La durée de
cette exclusivité ne doit alors pas
dépasser 12 mois.

[1 Redevance pour la réutilisation des
données. Elles devront étre
"transparentes, non discriminatoires,
proportionnées" et ne devront pas
restreindre la concurrence.
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Services d'intermédiation de données
reconnus dans I'UE

Le principal apport du DGA est la création des
services d'intermédiation de données, qui
vont permettre de partager des données. Ces
structures peuvent prendre par exemple la
forme de plateformes numériques.

[J  Procédure de notification a I'autorité
nationale chargée des données: La
fourniture de ce service est soumise a
une procédure de notification a
I'autorité compétente (Commission
nationale de l'informatique et des
libertés (Cnil) en France). Cette
notification doit contenir : le nom du
prestataire, son statut juridique, son
adresse, son contact, la description du
service et sa date de lancement.

[J Label : apres autorisation par I'autorité
compétente, le service peut utiliser le

label "prestataire de  services
d'intermédiation de données reconnu
dans I'Union" dans ses

communications écrites et orales ainsi
gu'un logo commun.

[] Réutilisation dans une Finalité
déterminée : Les services
d'intermédiation de données ne
peuvent pas utiliser les données a des
fins autres que celles initialement
prévues.
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Y

[1 Tarification non liée a l'utilisation

d’autres services: les modalités
commerciales ne peuvent pas étre
liées a l'utilisation de leurs autres
services par le détenteur de données.

Format des données: les données
collectées dans des formats
spécifiques ne peuvent étre converties
dans d’autres formats uniquement
"pour améliorer l'interopérabilité
intersectorielle et transsectorielle" ou
si l'utilisateur le demande.

Data altruism

Le DGA prévoit également des régles
en matiére de data altruism, une fagon
d'inciter les parties prenantes a
partager les données qu'elles estiment
utiles pour l'intérét général. Il oblige la
désignation d'une autorité compétente
pour I'enregistrement des
organisations altruistes. Elle devra
tenir un registre public national des
organisations reconnues dans ce
domaine.

Une fois enregistrées, ces derniéres
disposeront d'un logo commun, établi
par la Commission européenne,
accompagné d'un QR code comportant
un lien vers le registre public.
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Un comité européen de I'innovation dans le domaine des données

Comité européen de l'innovation dans
le domaine des données
Mission Conseil de la Commission

européenne

¥

Autorité nationale

chaque Etat membre doit nommer une
autorité chargée de superviser au niveau
national I'application du DGA

A 4

Dans un_avis publié¢ en mai 2022, le Comité
européen de la protection des données (CEPD), le
Controleur européen de la protection des données
(EDPS) et la Cnil frangaise avaient alerté sur le fait
que la non-désignation par le texte d'une autorité
spécifique pouvait entrainer une réelle complexité
pour les parties prenantes et nuire a la cohérence
de la surveillance de I'application du RGPD. Etant
que rien ne s'oppose a ce qu'elle fasse les deux,
I'autorité frangaise pourra étre l'autorité chargée
de superviser I'application du DGA.

Ce groupe d'experts sera composé de

O représentants des autorités compétentes en
matiere de services d’intermédiation de
données ;

1 des autorités compétentes pour
I'enregistrement des organisations altruistes
en matiére de données de tous les Etats
membres,

[l du comité européen de la protection des
données,

[l du Contréleur européen de la protection des
données,

[l de I'Agence de I'Union européenne pour la
cybersécurité (ENISA),

[l dela Commission européenne,

[l du représentant de I"'UE pour les PME ou d’un
représentant désigné par le réseau des
représentants des PME,

O d’autres représentants d’organismes
compétents dans des secteurs particuliers ;

[l dorganismes disposant d’une expertise
particuliere.
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Focus sur le DATA ACT

Le Data Act vise a définir un cadre pour faciliter
I"acces et I'utilisation des données personnelles
et non personnelles.

Il prévoit :

[J

de faciliter le partage entre
entreprises (B2B) et avec le
consommateur (B2C) des données, en
fixant une obligation de rendre
accessibles les données générées par
|'utilisation "des objets connectés et
services connexes" en contrepartie
d’une compensation juste et équitable.
des clauses contractuelles types visant
a protéger les PME contre les clauses
contractuelles abusives imposées par
une partie disposant d’un pouvoir de
négociation nettement supérieur et a
aider ces PME a rédiger et a négocier
des contrats de partage équitable des
données ;

de conférer aux organismes du
secteur public des moyens pour
accéder aux données et utiliser les
données détenues par le secteur privé
qui sont nécessaires pour faire face a
des circonstances exceptionnelles,
notamment en cas d’urgence publique
(inondation, incendie de forét, par
exemple), ou pour exécuter un mandat
juridique si les données ne sont pas
rendues disponibles par un autre
moyen ;

d'élaborer des normes
d'interopérabilité pour le partage des
données et les services de traitement
des données, conformément a la
stratégie de normalisation de I'UE ;

30/38

[ de mettre en place des garanties
contre les acces illicites de
gouvernements de pays tiers aux
données non-personnelles contenues
dans le cloud ;

[J de faciliter le passage entre différents
fournisseurs de services cloud,
favorisant la concurrence et le choix
sur le marché.

[l de réviser le réeglement sur la base de
données: Le reglement sur les
données révise en outre certains
aspects de la directive sur les bases de
données, qui avait été adoptée dans
les années 1990 pour protéger les
investissements dans la présentation
structurée de données. Ainsi, il sera
possible d’avoir acces aux bases de
données contenant des données
provenant de dispositifs et d’objets de
I'internet des objets et de les utiliser.

[1 de permettre aux consommateurs et
entreprises d’accéder aux données de
leur appareil et les utiliser pour le
service aprés-vente et des services a
valeur ajoutée tels que la maintenance
prédictive.

Articulation DATA ACT ET DGA avec le
RGPD

Les autorités et le CEPD reconnaissent que ces
textes poursuivent des objectifs légitimes.
Néanmoins, elles alertent sur l'importance
d'une bonne articulation avec le RGPD. "La
protection des données personnelles est
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essentielle et fait partie intégrante de la
confiance dans le développement de
I’économie numérique", rappelle la Cnil. Cette
recommandation a été prise en compte
puisque qu'il a été prévu qu'en cas de conflit, le
RGPD prévaudra sur le DGA.

Les autorités nationales de protection des
données en Europe et le Contréleur exigent
"des garanties additionnelles" concernant les
droits d'acces, d'utilisation et de partage des
données prévues par le Data Act. De plus, des
précisions doivent étre apportées sur les
notions "d'urgence publique" et de "besoin
exceptionnel" lorsqu'il y a une obligation de
mise a disposition des données aux organismes
du secteur public et institutions de I'UE.
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La question de I’autorité de supervision du
DATA ACT et du DGA

Ni le DGA, ni le DATA ACT ne désigne les
autorités chargées de la supervision de
I'application des textes. Les autorités
nationales chargées de I'application du RGPD
recommandent donc au législateur européen
de désigner les autorités de protection des
données comme autorités coordinatrices. En
effet, les autorités de protection des données
ont "une expertise juridique et technique dans
la supervision des traitements de données
personnelles, et 'accompagnement des acteurs
et modeéles d’affaires innovants".
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Focus sur reglement sur I’'espace européen commun des données de santé : EHDS

European Health Data Space

Le 3 mai 2022, la Commission européenne a
publié une proposition de réglement portant
création d'un espace européen des données de
santé (EHDS European Health Data Space),
considérée comme un pilier essentiel de
l'union européenne de la santé. Cette
proposition est le premier de neuf espaces
européen de données spécifiques a certains
secteurs et domaines définis par la Commission
dans sa communication de 2020 intitulée "Une
stratégie européenne pour les données".

Cette proposition poursuit trois objectifs:
garantir |"utilisation primaire des données de
santé; établir des regles relatives aux solutions
proposées sur le marché en ce qui concerne les
systemes de dossiers médicaux et les
applications de bien-étre; et autoriser
I'utilisation secondaire des données de santé
sous certaines conditions. Elle définit
également les regles, les infrastructures et le
cadre de gouvernance nécessaires au
développement de ['utilisation primaire (y
compris transfrontiére) et secondaire des
données de santé.

Objectif

L'objectif de I'EHDS est de faciliter I'acces aux
données de santé et I'échange de ces derniéres
entre les Etats membres de I'UE afin de :

[1 donner la main aux européens sur
leurs données de santé
électronique ;

[1 soutenir la fourniture des soins de
santé lors des déplacements au

sein de I'UE ("utilisation primaire
des données") ;

.| améliorer le fonctionnement du
marché unique pour la mise au
point et de l"utilisation de produits
et services de santé ;

[l Faciliter la réutilisation des
données de santé électronique
par les chercheurs, les innovateurs
et les décideurs politiques pour
I'élaboration des politiques dans le
domaine de la santé (réutilisation
des données, également appelée
"utilisation secondaire des
données") ;

Utilisation primaire et secondaire des
données
La proposition prévoit :

Utilisation primaire,

[1 droit d’accéder gratuitement a
leurs données de santé a
caractére personnel dans un
format électronique.

[1 Certaines de ces données
figurent sur une liste de six
catégories prioritaires,
notamment les dossiers de
patients et les images
médicales.

[1 Linteropérabilité au sein de
I’'Union devrait étre assurée.

Utilisation secondaire
[l soumise a autorisation de
I’organisme responsable de I'accés
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aux données de santé dans chaque

Etat membre. Mécanisme d’autocertification

[0 Huit catégories de finalités licites La proposition prévoit un mécanisme
sont prévues a cet effet, telles que d’autocertification obligatoire pour les
la recherche scientifique, I'intérét systemes de dossiers médicaux
public ou I'innovation, y compris la électroniques (DME), qui devraient
création de systémes d’intelligence étre conformes aux spécifications
artificielle. communes que la Commission

[l Les cas ou la réutilisation des adoptera.

données de santé est interdite sont
répartis en six catégories.
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Synthese

a évaluer, maintenir ou rétablir I'état de santé de la personne physique a
laquelle ces données se rapportent,y compris la prescription, la
dispensation et la fourniture de médicaments et de dispositifs médicaux et

traitement de données de santé
électroniques pour la fourniture

de services de santé visant : le recours aux services de sécurité sociale, administratifs ou de
remboursement
L, L, prescriptions et dispensations électroniques ; ¢ lettres de sortie
catégories e données intégrées d’hospitalisation ; ¢ images médicales et comptes rendus d’imagerie médicale
en priorité au proet EHDS (art 5 ;o résultats de biologie médicale ; * autres données issues des dossiers
et annexe 1) et avec applcation médicaux électroniques (DME).

différée (art 72)

autorité de santé numérique (art 10) : contribuer a I'échelon de
Utilisation primaire I'UE au développement de solutions techniques pour les
z infrastructures ou l'interopérabilité, renforcer les capacités
des qonn.ees de nationales de mise en oeuvre de l'interopérabilité et la sécurité
santé (soin) de I'utilisation primaire

Format européen d'échange de dossiers de santé électroniques
participation a l'infrastructure (Art.6) Standards d’interopérabilité
commune MyHealth@EU (art 12)
pour la fourniture et la réception de
données de santé dans le cadre du Exigences relatives a la gestion de l'identification électronique des
parcours de soins utilisateurs (patients, professionnels de santé) (Art.7 et Art.9)

Exigences relatives aux modalités d’acces a des services de
télémédecine (Art.8)

- des statistiques publiques (santé et médico-social) ;
- des activités d’intérét public : protection contre les menacestransfrontaliéres ou
la surveillance de la santé publique ;
- la recherche scientifique ;

finalités autorisées (art 33) - des activités de développement et d’innovation de produits ou services
contribuant a la santé publique ou a la sécurité des soins de santé, des
médicaments ou des dispositifs médicaux ;
- des activités d’éducation dans le secteur de la santé.

EHDS

Utilisation pratique discriminative contre des personnes , publicité
q commerciale ou d’assurances, développement de produits
|__secondaire (ou finalités interdites (art 33-35) dangereux PP P

réutilisation) des

données de santé données issues des DME ;

Catégories minimales de données données générées par les dispositifs médicaux ;
pouvant_ etre utilisées données contenues dans les registres médicaux concernant
secondairement . — , P

des maladies spécifiques ou provenant d’essais cliniques

oragnismes d'acces aux données (art 36) : missions : statuer sur
|'autorisation d'accés aux données (art 37-39), pouvoir de
sanctions (art 43), permis d'acces aux données (art 6), obligation
des utilisateurs et détenteurs de données (art 53,54)

participation a l'infrastructure commune
décentralisée HealthData@Eu pour Ila
mise a disposition et ['utilisation de
données (art 52)

information :  création d'un
catalogue des jeux de données de
I'UE (art 55-57)

description des jeux de données et de leur
qualité

Conditions de fonctionnement de I'EHDS
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infrastructures Sécurisées
respectueuses de la vie privée

pour regrouper, accéder,
partager, traiter et utiliser les

données
regles d’interopérabilité
participation d'organisations, communes techniques,
individus non limitée sémantiques, de

connectivité

EHDS :

conditions de
fonctionnement

cadre clair et pratique pour
I'accés aux données et leur

régles de financement : mise a R NP
> L P utilisation de maniére équitable,
disposition et utilisation des N .
” i transparente, proportionnée
données, y compris une N ;
. P . et/non discriminatoire et des
rémunération, ou gratuitement Aot
mécanismes de gouvernance des

données clairs et fiables

respect des régles et valeurs
européennes Protection des
données personnelles, la
législation sur la protection des
consommateurs et le droit de la
concurrence

Les infrastructures de I'EHDS

BHDS,

European h%?alth
[fa;aépace

/ N\

MyHealth@EU: utilisation HealthData@EU : utilisation secondaire
(réutilisation) des données de santé

Infrastructure inexistante a créer au niveau européen pour
faciliter I'acces transfrontiere aux données de santé. Au niveau
national, des organismes responsables de I'accés aux données
- 2 services opérationnels de santé examineront les demandes d'accés aux données et
délivreront des autorisations de traitement de données.

primaire des données de santé

Infrastructure existante
- 11 Etats membres connectés dont la France

e-prescrption
patient summary Le Health Data Hub coordonne un consortium de 16
partenaires pour créer un pilote de HealthData@EU
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Infrastructure a créer

EMA

Data Sharing

Infrastructures
CORE Services

provided by EC

GENERIC Services
provided by authorised participants

P
L]
2

Secure Processing Environments

LOCAL Services |
provided by/to local partners

Health Data
Access Bodies

¢ SPE\__'

Lancement du projet pilote :

ECDC

Health Data
Access Body

HEALTH Data Hub est a la téte d’un consortium fédérant 16 entités partenaires —EHDS 2 Pilot

Consortium
- o, 1
FINGYYTY
e/{g,ir
< OATA ASTHORTTY
In;txtu:okragonesdc EHDSZ pi|0t i . ' EE

e Ciencias de la Salud

Consortium
«./ » BBMRI-ERIC" o
e R l e
o Medownyrod dte
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»
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: ecoc
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Obijectifs du projet pilote

- Développer et déployer un réseau de
services socles (core services) et plateformes
(nceuds) permettant de connecter les pays
participants via leurs points de contréle
nationaux (health data access bodies) mais
aussi certains organismes européens tels
que I’ECDC ou I'EMA ;

- Evaluer la faisabilité et la capacité des
Etats a déployer une telle infrastructure a
I’échelle de I'UE
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Négociations interinstitutionnelles
Position du Parlement européen

Le 13 décembre 2023, le Parlement européen a adopté par 516 voix pour, 95 contre et 20 abstentions,
des amendements a la proposition de réglement du Parlement européen et du Conseil relatif a I'espace
européen des données de santé. La question a été renvoyée aux commissions compétentes pour
négociations interinstitutionnelles.

Position du Conseil

Le 6 décembre 2023, les Etats membres de I'UE ont approuvé le mandat de négociation avec le
Parlement européen du Conseil concernant le reglement relatif a un espace européen des données de
santé (EHDS).

La présidence du Conseil de I'UE dispose a présent d'un mandat pour entamer les négociations avec

le Parlement européen deés que possible, en vue de parvenir a un accord provisoire sur la proposition
de reglement

A suivre ...en 2024
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Pour toute information
complémentaire ou question vous
pouvez contacter directement
I'auteur

Eléonore Scaramozzino

Avocat

Constellation Avocats
escaramozzino@constellation.law
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